O unigkey™

Wie Unigkey lhre Cloud-, Desktop und mobilen Dienste schitzt.

Intelligentes Passwort- und Zugriffsmanagement mit starker Sicherheit — vereinfacht far Ihr gesamtes
Unternehmen. Zentrale Kontrolle fur Administratoren, hohe Akzeptanz bei Mitarbeitenden.
Rein europaisch, gehostet bei IONOS in Deutschland.

Warum Unternehmen jetzt handeln mussen

o/
81 %
aller Datenpannen gehen auf

schwache oder wiederverwendete
Passworter zurtck.

123°

Business-Apps verwaltet ein
mittelstandisches Unternehmen im
Schnitt — jede ein potenzielles
Einfallstor.

o/?2

64 %

der Unternehmen weltweit haben bereits
mindestens einen Cyberangriff erlebt.

o/*
80 %

der Mitarbeitenden nutzen SaaSDienste,
ohne die IT zu informieren (Schatten-IT).

Schwache Passworter,
fehlende Ubersicht und
Schatten-IT sind die
grofRten Risiken. Unigkey
schlieRt den menschlichen
Faktor als Schwachstelle
so weit wie moglich aus.

Quellen: (1) Data Breach Investigations Report 2023, (2) TechJury “How Many Cyber Attacks Per Day In 2022?", (3) Statistik von Blisfully, (4) aus Zitat von Microsoft 2022

Funktionen im Uberblick

Identity & Access Management
Vollstandiger Uberblick und detaillierte Kon-
trolle Uber Dienste, Konten und Zugriffe.

Compliance-fahiges Audit-Log
Uberwachen, verdachtige Vorgange erken-
nen, geteilte Logins im Blick.

Onboarding & Offboarding
Zugriffsrechte mit wenigen Klicks zuweisen
— und beim Ausscheiden sofort entziehen.

SSO via Entra ID
Passwortfreier Login Uber den Identity-Pro-
vider — Conditional-Access bleibt erhalten.

Tagging fur tiefe Struktur
Auch groRBe Passwortmengen bleiben durch
frei definierbare Tags Ubersichtlich.

Anpassbare Zugriffsbeschrankungen
Rechte individuell steuern und um IP-, Geo-
und zeitspezifische Grenzen erganzen.

Automatische 2FA & Auto-Fill
Login bis zu 4% schneller durch Auto-Fill
und automatische 2FA ohne Reibung.

Intuitiver Passwort-Manager
Speichert persénliche und gemeinsame
Passwoérter bzw. Zugangsdaten sicher und
fullt sie automatisch aus.

Technische Spezifikationen

/ ISAE 3402 Type 2 — gegen alle ISO-27001-Kontrollpunkte (PwC)

/ ISAE 3000 Type 2 & DSGVO-konform

/ Hosting in Deutschland (IONOS, I1SO 27001 & BSI C5)
J/ SCIM 2.0-Provisionierung & SSO Uber Entra ID

Integrierter Passwort-Generator
Starke, einzigartige Passworter in Sekunden-
schnelle erstellen.

Passkeys
Phishing-resistent, passwortlose Anmeldung,
zentral verwaltet,fur Teams steuerbar.

Darkweb-Monitoring
Automatische Warnung, sobald Zugangsdaten
in bekannten Datenlecks auftauchen.

Sicheres Teilen von Passwértern
Zugange in Gruppen teilen, ohne Passworter
offenzulegen — optional zeitlich begrenzt.

J/ Zero-Knowledge: keine Klartextpassworter fur Unigkey einsehbar

/ Clientseitige AES-256-Verschlusselung

Echte europaische Souveranitat

Unigkey ist ein danisches Unternehmen mit Hosting in Deutschland — keine US-Muttergesellschaft, keine CLOUD-Act-Exponierung.
Kombiniert mit Zero-Knowledge bedeutet das: Souveranitat, die technisch durchgesetzt ist, nicht nur vertraglich versprochen.

Unigkey ist ein Produkt von Unigkey A/S.

J 99,95 % SLA-Verfugbarkeit

/ Offline-Zugriff Uber verschlusselten lokalen Cache



